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	常見詐騙案例犯罪手法及預防方式一覽表  98年8月

	詐騙犯罪手法
	預防方式

	（1） 請小心查證，預防莫拉克颱風募款詐騙！
    為了協助「莫拉克颱風」災後重建，國內目前正由政府機關及民間各公益團體發起捐款行動，根據警政署165專線資料，自風災發生迄今，並未發生捐款被騙案例，但許多民眾接獲募款簡訊或電子郵件，卻不知是真是假，紛紛撥打165查證確認。
    165專線最近接獲民眾檢舉在網路留言板看到有人自稱要買水給災民，請求匯款到1個私人帳戶，也有人接到親友發出之電子郵件，請求匯款應急，經165專線查證後彙整以下判斷重點：
1.針對風災募款必須是政府機關或公益團體，且向內政部社會司登記許可，目前登記准許募款共23個單位，部分慈善團體只對信徒募款者已撤除帳戶，詳細內容可向165專線查證。
2.若收到募款簡訊，雖署名為合法登記之募款單位，仍應查明募款帳號是否為募款專戶，而非個人帳號。
3.若接獲親友電話或電子郵件請求應急借款，應再三確認是否真為親友本人，最近發現有詐騙歹徒盜取他人帳號，再以近況不佳需要幫助為由向親友借款，經電話向親友查證才發現是騙局。
4.歹徒可能利用之詐騙管道主要有四種形式，即「簡訊」、「電話」、「電子郵件」、「假網站釣魚」，請先向165查證募款單位有無合法申請、帳號是否正確。千萬不可單方聽信電話、簡訊、電子郵件通知就匯款。
5.若在公共場所如菜市場、百貨公司、公園、馬路邊，遇有募款團體手拿捐款箱進行勸募，請仔細辨識有無配掛該團體附照片之工作證、內政部登記許可之文件，同時於捐款後要求開立收據，以避免歹徒假冒慈善團體名義沿街詐騙。
    有關募款可能發生之詐騙，警政署已嚴密監控並加強預防因應作為，民眾若接獲疑似詐騙簡訊可轉發「0911-511-111」至165專線，警方於接獲簡訊內容後進行查證，若發現確屬募款團體發送，將迅速洽請相關單位避免使用簡訊勸募，另若發現確屬詐騙簡訊，將從電信公司發訊端進行攔截，用戶端即不會收到詐騙簡訊。同時藉此呼籲各公益慈善團體應避免使用「簡訊」、「電話」、「電子郵件」進行勸募，並公開對外界說明，避免遭歹徒冒用進行詐騙。

	警方呼籲，八八水災募款單位必須是政府機關或向內政部社會司登記許可的公益團體，若接獲募款簡訊、電話或電子郵件，請小心確認是否確實為募款專戶。捐款前，請向165反詐騙專線查證，或至內政部社會司、警政署刑事警察局的網站查詢募款專戶資訊；在公共場所遇募款團體進行勸募，亦請仔細辨識其真偽，以避免捐款的善心遭受利用。
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	（2） 冒用遊戲公司名義，誆稱舉辦抽獎活動，基隆市高中生誤入中獎陷阱，遭詐騙1萬餘元！
國內知名遊戲公司「遊戲橘子」遭大陸詐騙集團冒用，以假網站包裝中獎訊息，引誘網路玩家匯款，基隆市張姓高中生日前在家中上網玩線上遊戲，突然接到1則跳出訊息，當他好奇點入時，看到畫面中是遊戲公司的10週年慶抽獎活動簡介，他撥打客服專線聯絡後，對方通知他已經中獎，只須繳交保證金後即可領取獎品及獎金，這名高中生依歹徒指示以「西聯匯款」方式，連續匯3筆款項1萬餘元，直到與歹徒失去聯絡後才發現被騙。警方呼籲，網址、網路頁面均可造假，且來源也有可能在國外，網路玩家必須仔細辨別真偽，查證時勿依照網頁提供電話詢問，應向104、105查明公司電話後，再向正確公司詢問有無中獎活動，且勿心存貪念，以免誤入詐騙陷阱。
這位18歲的高中生，日前在家中玩網路線上遊戲，突然看到電腦視窗中出現1則訊息畫面，他點入看到的是「遊戲橘子」公司正在舉辦抽獎活動，進而點擊視窗看更詳細的流程說明，除了介紹獎品有手機、筆記型電腦外，更有影像視窗介紹獎品及活動方式，他完全依照畫面指引撥打頁面上的香港長途客服電話，當客服人員說他獲得「一等獎-筆記型電腦」時，他非常高興，接著就依照對方要求的領獎規定，前往銀行以西聯匯款方式，分3次匯出新臺幣1萬多元，但當他想向客服人員詢問何時可以領獎時，卻遭到掛斷電話不回應的對待，再撥打時就一直無法接通，向家人說出原委後立刻報案。
本案經警方追查後發現，歹徒冒用國內知名遊戲網站之公司名稱、識別標誌，自行架設假網頁以取信網路玩家，再謊稱已中獎騙取匯款，年輕高中生從未查證網路資訊正確性，事後承認是因為很想得到獎金及獎品才會被騙。警方呼籲，網路使用者對突然跳出視窗之廣告訊息應特別提高警覺，尤其在未查明訊息正確性及來源之前，千萬不要貿然進行線上刷卡或是匯款動作，以免遭到詐騙。

	警方呼籲，網路使用者對突然跳出視窗之廣告訊息應特別提高警覺，查證時勿依照網頁上電話進行諮詢，應透過「104」、「105」專線查明公司電話後，再向正確公司詢問有無舉辦抽獎活動，以免受害。
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	（3） 女大學生收傳單「免費結緣論命」，被騙4萬餘元！
    歹徒假借「免費論命結緣」，以發送傳單方式釣取詐騙對象，台南縣1名女大學生，日前於接獲傳單後，基於一時好奇，撥打傳單上電話預約算命，並與歹徒相約見面，由於歹徒善於包裝、演戲且口才便給，讓這名女大學生誤以為遇到貴人相助，為求「開桃花、助人緣」將4萬4000元裝進開運袋中，除由法師施法封袋外，為確保效力，要求女大學生3天期間不得拆開封袋，3天後她拆開紅包袋，卻發現原本放入的錢不翼而飛，這時才想到歹徒趁施法時要求她迴避，想不到竟是調包手法，氣得立刻報案。警方呼籲，本案詐騙歹徒為一對年約40歲男女，以假算命之名行詐騙之實，民眾若缺乏警覺性，再加上算命對談長達1小時，心理弱點易遭歹徒洞悉，進而掉進詐騙陷阱，對人生之困境與挫折，應建立自信心並冷靜、理性面對才是治本之道，千萬不可誤信江湖術士施法之說，以免遇到宗教或算命詐騙。
    台南縣23歲女大學生潘小姐，利用暑假期間在賣場打工看店，日前她收到1張「嘉應慈德社南台功德分會－義務結緣論命辦事活動」傳單，其實當時她只是覺得好奇，而且是免費，於是就撥了傳單上的行動電話，電話中有1位女子自稱「吳師姊」，與她相約在永康市一家速食店見面，「吳師姐」年約40歲，感覺非常親切，像是家庭主婦，向他介紹到場的1位自稱「吳老師」的45歲男子，並說他們的道場在高雄，為服務信徒所以約在信眾方便的地方論命結緣，於是3人就在速食店談了1小時，回家後潘小姐對兩人親切的印象感覺頗好，心想自己運氣不錯，碰到這個算命解運不要錢的機會，就姑且一試，反正也不會有損失。 
於是第2天潘小姐為祈求有好運、有人緣，她又與「吳老師」相約在咖啡店見面，並且準備了1件紅色的衣服，另外還將7顆相思豆、5根頭髮、4萬4444元一起裝進1個紅包袋內，再將紅包袋放進1個白色信封袋，將封口黏起後交給「吳老師」，此時「吳師姐」說：「老師作法時必須請神，畫符時會沖煞到人，必須迴避。」說完就帶她離開座位，1分鐘後回來，吳老師用金銀紙與她的紅衣服，連同剛才裝錢的白信封，用1條紅線綁在一起交給她，並說要等3天後才可以拆開，等候期間，潘小姐還接到吳師姐打電話來交待絕對不可以拆紅線，否則就破功了，她等了3天後拆開紅包袋，發現原本裝進去的4萬多元不見了，袋內只剩一疊與鈔票相同大小的報紙、符咒3張、護身符1個，以及10元硬幣4枚。

	警方呼籲，對人生的困境與挫折，應建立自信心並冷靜、理性面對才是治本之道，千萬不可誤信江湖術士施法之說，以免遇到宗教或算命詐騙。
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	（4） 接「假輔導長」電話，誆稱役男打架鬧事，台中、南投3名家長焦急匯款，共被騙23萬元！ 
    台中、南投地區有三名役男家長，日前接獲詐騙電話，歹徒自稱是陸軍「黃輔導長」，並說他們的兒子跟隨班長外出支援任務，用餐時與鄰桌客人發生衝突，因出手太重將對方打成重傷，目前已送醫急救，接著詐騙集團扮演傷者家長、帶隊班長，要求役男家長立刻匯款支付醫藥費用，若無法達成和解，將移送軍法審判，3位役男家長在電話中聽到歹徒營造的緊張氣氛，再加上不斷來電催促，情急之下又找不到聯絡兒子的電話，匯款後趕往服役單位才發現被騙。警方呼籲，接獲役男軍中出事電話通知，應保持冷靜，若無法聯繫軍中單位，可撥165反詐騙專線查證，在未經查證前，勿聽信電話通知匯款，以免遭詐騙。
    台中市李太太在7月中旬早上8點接到一通自稱是她兒子目前服役部隊的「黃輔導長」來電，不但說出她兒子的姓名，且清楚說出分發於馬祖東引的陸軍部隊，接著就說她兒子由班長帶班至高雄出差，晚上酒後與鄰桌男子打架鬧事，並說她兒子僅有輕傷，但打架的對方卻被打成重傷，有可能會失明，輔導長要她在上午11點之前與對方家長和解，否則就要移送軍法審判，李太太因為兒子從成功嶺新訓後分發至馬祖才兩天，手上還沒有部隊的聯絡電話，情急之下只好匯款5萬3000元，本要搭機趕往馬祖，但因當日訂不到機票而作罷，最後她電話聯絡新訓中心，再輾轉打電話至馬祖，找到兒子一問之下才發現遭詐騙。
    歹徒於得逞後次日，又如法泡製打電話給台中市的郭先生，早上8點接到兒子與人打架鬧事消息的郭先生，非常擔心，因為兒子是跆拳道選手，若是出手太重真的會把人打傷，情急之下，又把兒子從部隊寄來的聯絡電話遺失，不知該如何查證，而歹徒不斷來電催促他只好先去匯款8萬3000元，父母兩人趕車前往屏東探視兒子，到了部隊才發現被騙。南投縣劉太太也是在早上接到「黃輔導長」電話，說她兒子與人打架鬧事，目前已移送到憲兵隊，限她在上午11點以前與受傷家屬和解，否則將移送軍法審判，劉太太心急之下，又找不到兒子部隊電話，巧的是前一日兒子曾打電話告知要出差，於是她信以為真，匯款9萬6000元，等了1個多小時聯絡不到對方，再透過女兒向165查證後才發現被騙。
    由於歹徒利用父母護子心切，在聽到孩子出事通知後，情緒上必定會緊張、焦慮，因此故意以軍法審判要脅父母與傷者和解，有些父母為了怕影響子女前途，竟然不敢向服役單位查證，緊急之下遭到詐騙。警方呼籲，有子女目前正在服兵役的家長，接到類似電話務必要先查證消息是否正確，千萬不要依電話指示匯款，若臨時不知如何與服役單位聯絡，可撥165反詐騙專線，一樣可以協助查證。

	歹徒利用父母護子心切、情緒緊張焦慮的情況，加上與子女服役的軍方單位聯繫不易的弱點，從事詐騙。警方呼籲，接獲役男軍中出事電話通知，應保持冷靜，若無法聯繫軍中單位，可撥165反詐騙專線查證，在未經查證前，勿聽信電話通知匯款，以免遭詐騙。
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