	常見詐騙案例犯罪手法及預防方式一覽表97年9月

	詐騙犯罪手法
	預防方式

	（一）假外甥女電話借錢，舅媽午休恍忽匯款遭詐騙！ 

嘉義市江太太日前於家中午睡，突然接到電話，電話中的女子叫了她一聲「舅媽」，她從睡夢中醒來，意識還有點恍惚，為了確認就再問一次：「喂！妳是誰？」對方回答：「舅媽！我叫妳舅媽，您怎麼會不知道我是誰！」她以為真的是外甥女來電就說：「哦！妳是麗美，妳的聲音怎麼怪怪的？」對方回答：「哦…我感冒了，所以妳聽不出來，對了，舅媽！我的支票快到期了，可不可以借我錢，2天後就還你。」江太太此時真以為外甥女有急用，就立刻抄下帳號，騎著腳踏車趕往附近郵局匯款15萬元，10分鐘後，她就接到來電表示錢已經收到了。 
     1小時過後，她再度接到外甥女來電，表示為了解決支票存款不足問題，目前仍缺40萬元，要她再去匯款，此時江女士告訴對方自己正要外出工作，沒有時間跑郵局，想不到電話一再響起，並不斷催她一定要幫忙，一定要在今天匯款，她無奈只好又跑了一趟郵局，並且在截止營業15分鐘前完成匯款，這次她在15分鐘後，又接到電話通知匯款已收到，直到第二天，外甥女本尊來電，兩人談到昨日匯款之事她才發現被騙。食髓知味的歹徒，滿心以為江女士很好騙，隔日再度來電要借50萬元，江女士氣得掛斷電話，只怪自己當時像是被「魔神牽去」，聰明一世、糊塗一時。 
    警方呼籲，民眾若接到親友來電借錢，最好告知：「現在不便接聽電話，可否留下電話稍後回撥。」如此回答一方面對親友較不會失禮，另一方面可為自己爭取查證時間，如此可以避免一時大意而被騙。

	「假親友詐騙」是一種利用親友關係的詐騙手法，歹徒可能預先掌握了被騙人親屬關係的部分資料，再假冒親友打電話借錢，被騙人經由電話與假裝親友的歹徒對話，基於緊急協助親友的善念，當下失卻警覺心，直到與親友本尊查證後才發現被騙，165專線統計，一週內遭遇假親友詐騙報案約有20件，損失最高為55萬，最低為3萬元。

歹徒電話詐騙的時間多半選在午休時間，被騙人會在匯款後，與親友聯絡確認有無收到匯款，因而發現被騙，但新近手法，歹徒為多次騙得匯款，會主動電話通知匯款人表示已收到匯款，以阻止被騙人向親友確認而識破詐騙。
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	（二）分類廣告有陷阱，勿因小失大成為詐騙人頭戶！
台中縣張先生日前到銀行領款時，行員告訴他無法提領存款，因為他已經被列為警示帳戶，他前往派出所尋求警方協助，查證之後發現，今年6月底，他透過報紙夾報廣告看到一則貸款訊息，經電話聯絡後，一位小邱先生與他洽談，決定借款1萬元，利息是每10日500元，但小邱說：「因為公司收利息是直接從借款人帳戶中提領，所以必須交出一本銀行存摺（含金融卡、密碼）」，他曾向地下錢莊借過錢，也扣過銀行存摺，事後還錢並也取回存摺，於是當下並未考慮，就與小邱約在台中市火車站附近，當面交出銀行存摺資料，並領到貸款1萬元，想不到5日後，歹徒就用他的帳戶騙了台北縣一位73歲張老太太匯進150萬，老太太被騙報案後，張先生成了詐欺人頭戶。 
    台南市的方先生，日前在報紙分類廣告中看到「辦手機門號換錢，3萬內可」，缺錢的他異想天開，就與歹徒相約前往○○電信公司門市辦手機，他在辦妥2支手機後坐進歹徒車內，此時歹徒要他下車去對面另一家通訊行再辦1支，當他下車走進店裏，回頭卻眼見歹徒駕車離開，剛辦的2支手機就這樣被A走了，3萬元也沒換成，吃了一肚子悶虧的他，只好報警。
詐騙集團不擇手段收購或騙取作案用之手機、門號與銀行帳戶，通常會用報紙刊登廣告方式，以小利為誘餌，吸引人自動掉進陷阱，警方呼籲，民眾見到類似廣告，千萬要審慎警惕，以免成為詐欺幫兇。 

	由於詐騙集團作案，主要是利用電話通知，再藉銀行帳戶洗錢，但受到民眾報案檢舉及警方查緝的影響，兩者的損耗率極高，因此歹徒必須透過各種管道取得這些作案工具，往往是不擇手段的直接收購，或以騙取方式取得，而利用過後的電話會遭斷話，洗錢後的帳戶會被警示，但歹徒卻不必承擔任何代價，反而是本案例的這些缺錢的、心存僥倖者，必須面對司法、受到制裁。
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	（三）假朋友來電誆稱遭綁架，高雄邱小姐緊急救友被騙110萬！ 

    假藉朋友或親人名義，打電話借錢，此種詐騙手法於近期有增加趨勢，根據165反詐欺專線表示，最近在高雄市有位邱小姐被騙110萬元，，詐騙歹徒利用人們對親友發生緊急事故的救援心理，再加上連續不斷來電，讓人因而心煩氣燥，匆促匯款卻忘記查證。警方呼籲民眾一旦接到借錢電話，一定要保持冷靜，最好告知：「現在不便接聽電話，請留下電話號碼，稍後會回撥」，藉此方式先過濾詐騙電話，另方面也不致對親友失禮，只要掌握「接話後、匯款前、先查證」原則，應可避免被騙。 
    高雄市邱小姐日前於上班時間，接到與朋友聲音極為相似的男子來電，對方故意壓低聲音說話，聲稱因幫人作保現在被地下錢莊押走，必須還錢才會放過他，請她先借錢助他解困，善良的邱小姐知道朋友是一個很正派的人，平時不會輕易向人借錢，他一定是有困難才會找她，於是基於朋友道義，也擔心此刻不救好友，若發生不良後果，將遺憾終生，她到銀行匯了30萬至指定帳戶，10分鐘後，接到對方來電表示已經收到錢，目前正在與地下錢莊的人談判，30分鐘後她再度接到電話，對方說：「因另一連帶保人付不出欠款，要再追加還款，否則會讓我殘廢。」，邱小姐再一次到銀行匯款50萬，想不到30分鐘後，電話再度響起，這次對方說：「地下錢莊仍不放過我，要我湊出30萬現金」，她第三度到銀行領出現金，並將錢交給前來取款的計程車，為確認這次交款是否順利，她才打電話給好友，悔恨的是，已經付出110萬才與真正的好友聯絡上，發現被騙後她立刻報案，警方1小時後找到取款的計程車司機，但這位司機並不知詐騙內情，而是應叫車服務，將現金載至指定地點，由兩名歹徒取走，他只收取車資500元，本案目前已根據相關事證深入追查中。 




	本案歹徒藉親友名義詐騙五花八門，有些是已有親友資料，像台中市的一位劉先生，雖曾懷疑來電者身分，還要求對方說出學號，他卻因對方所說學號正確而被騙，有些則像本案是由邱小姐自己猜測來電者是好友被騙，因此防詐騙最關鍵處，就是在一聽到「借錢」要求，就請對方留下電話，然後務必透過自己的通訊資料進行查證，切勿倉促間匯款，以免被騙。
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	（四）網購機票遭詐，西班牙旅程泡湯，大學生辛酸落淚！ 

   台北市王姓女大學生，於拍賣網站購買西班牙來回機票，為確保安全交易，還特地由母親陪伴，與賣家相約在台北市台灣大學門口見面，她將機票款4萬元親手交給賣家，換得的卻是訂位編號與名片一張，賣家誆稱機票劃位必須等到旅行社集體劃位後才能進行，想不到，距原訂出發西班牙的日程已近，王同學向機票訂位網站查詢後才發現，她手上雖有訂位編號，但並沒有劃位，也就是這位賣家用一個編號，就騙了她4萬元，這種被耍的感覺讓她非常挫折，忍不住難過的哭了出來
王同學為了在暑假期間，前往西班牙與好朋友見面，從半年前就開始節衣縮食，存款準備完成旅遊夢想，由於表姐也曾透過拍賣網站買過較便宜的機票，她也從網站上積極物色適合的機票買賣訊息，有一賣家自稱可以透過在旅行社上班的朋友購得團體機票，經過一番交涉，她決定向這位賣家以4萬元買西班牙來回機票，賣家為表示已經完成訂票，特以電子郵件傳送「易○網」的訂票紀錄及編號，她為了付機票錢，曾表示要以匯款方式付費，但賣家卻不願透露名字。 
    她與賣家相約在台灣大學門口見面交易，王媽媽不放心還特別陪同前往，見面時，賣家拿出一張署名蔡○○的名片，並一再強調他有朋友在「易○網」除了購買機票，日後還可以代辦簽證，目前為配合團體旅客劃位，可能要再等一星期才知道確定機位，母女兩人見來者很有誠意，不像壞人，就將4萬元交給對方，兩星期後，眼見出發日期在即，卻遲遲得不到賣家消息，急得她到處查證後才發現，她手中的訂位編號根本沒有劃位，也就是未付費，她氣得立刻報案。 
	針對此案，警方呼籲，網拍交易商品日益多元化、多樣化，類似機票商品，務必要確認已劃位，才能交付現金完成交易，對賣家稍有推託，或過度間接的交易方式，務必要提高警覺，以免被騙。 
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